12. Szyfrowanie z kluczem
publicznym. Algorytm
RSA

Niektore zagadnienia dotyczace cyberbezpieczeristwa znasz juz

z wezesniejszych lekgji informatyki. By¢ moze pamietasz, ze z szyfrowania
z uzyciem klucza publicznego korzystasz praktycznie codziennie — podczas
przegladania szyfrowansj strony internetowsj czy logowania do bankowosci
elektronicznej. W tym temacie przyjrzymy sie algorytmom zwigzanym

Z kryptografig asymetryczng oraz zaprogramujemy jeden z najwazniejszych
algorytmow kryptograficznych — algorytm RSA.

Cele lekcji

= Utrwalisz wiadomosci dotyczace kryptografii symetrycznej i asymetryczngj.
= Poznasz algorytm RSA i jego przykltadowa implementacje.
= \Wygenerujesz klucze: publiczny i prywatny.

Podstawy kryptografii, ™ Zaszyfrujesz informacje kluczem publicznym i odszyfrujesz je kiuczem

podrecznik Informatyka prywatnym.
na czasie 1. Zakres
rozszerzony,
s.214-221 # Podstawami kryptografii, czyli zagadnieniami zawiazanymi z szy-

frowaniem informacji, zajmowalismy sie juz w czesci pierwszej pod-
recznika. Przypomnijmy, Ze podczas szyfrowania informacja jawna jest
Szyfrogram (kryptogram) © przeksztatcana w szyfrogram (kryptogram). Wykorzystuje si¢ przy
Kiucz @ tym klucz, czyli dane umozliwiajace zaszyfrowanie lub odszyfrowanie
informagiji.
Jesli do deszyfrowania stuzy ten sam klucz, ktérego uzyto do szy-
frowania, lub mozna go fatwo wyznaczy¢ na podstawie tego klucza, to
Kryptografia symetryczna © mamy do czynienia z kryptografig symetryczng. Taki klucz musi byé
utrzymywany w tajemnicy.
Bezpieczniejszym sposobem szyfrowania jest zastosowanie
Kryptografia @ kryptografii asymetrycznej, nazywanej tez kryptografia klucza
(kmpé;m::zﬁz:: publicznego, w ktorej wystf;puja dwa klucze: 'klucz .publlczny oraz
publicznego) klucz prywatny. Na podstawie jednego klucza nie da si¢ w rozsadnym
Klucz publiczny © czasie wyznaczy¢ drugiego, dlatego klucz publiczny moze by¢ przeka-
zany wszystkim zainteresowanym, ktorzy chea zaszyfrowa¢ informa-
Klucz prywatny © cje. Odszyfrowaé moze ja jednak tylko wlaéciciel klucza prywatnego —
nie mozna tego zrobi¢ za pomoca klucza uzytego do szyfrowania.
Podpis elektroniczny, Mozliwa jest takze czynno$¢ odwrotna: szyfrowanie kluczem pry-
pw;ﬂﬁ;@gﬁi watnym i odszyfrowywanie kluczem publicznym. Wéweczas informacje
: moze odczytac kazdy, kto ma dostep do klucza publicznego. Wykorzys-

rozszerzony,
s.219-221 @ tuje si¢ to w podpisie elektronicznym.
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12.1. Algorytm RSA

Jedna z najbardziej popularnych metod szyfrowania z kluczem publicz-

nym jest algorytm RSA. Wykorzystuje on fakt, ze nie potrafimy w roz- © Algorytm RSA
sadnym czasie wykona¢ faktoryzacji bardzo duzej (kilkusetcyfrowej) @ Faktoryzacia liczby

liczby, czyli rozlozy¢ jej na czynniki pierwsze.

W metodzie RSA mozna wyrdznic trzy gléwne etapy: generowanie
kluczy, szyfrowanie z kluczem publicznym oraz deszyfrowanie z klu-
czem prywatnym.

Algorytm RSA - generowanie kluczy
W pierwszym etapie generuje sie klucze: publiczny i prywatny. Mozna
to zrobi¢ w trzech krokach.
» Krok 1. Obliczenia wstepne
Wybieramy dwie duze liczby pierwsze p i g oraz obliczamy iloczyny:
n=p-q
_ m=(p-1)-¢g-1)
Liczby pierwsze p i g nie bedg juz potrzebne. Liczba 1 bedzie elemen-
tem zaréwno klucza publicznego, jak i prywatnego.

» Krok 2. Generowanie klucza publicznego

Poszukujemy liczby e (1 < e < m) wzglednie pierwszej z liczby m
utworzong w poprzednim kroku, czyli takiej, ktéra spelnia réwnosé:
NWD(e, m) =1
Mozna wykorzysta¢ do tego algorytm Euklidesa. Sprawdzimy za
jego pomocg, dla jakiej liczby e warto§¢ N'WD(e, m1) bedzie réwna 1.
Liczba e jest liczbg nieparzystg, poniewaz m jest liczbg parzysta (jako
iloczyn liczb parzystych), ale nie musi ona by¢ liczba pierwsza.

Para liczb (e, #) to klucz publiczny.

» Krok 3. Generowanie klucza prywatnego
Poszukujemy liczby d odwrotnej do liczby e w arytmetyce modularnej
modulo m, tzn. szukamy liczby d spelniajacej réwnos¢:

d-eymodm=1
W poprzednim kroku znalezlismy liczbe e, ktdéra speinia réwnanie
NWD(e, m) = 1. Spelnia ona réwniez réwnanie:
NWD(e, #1) mod m =1
Z rozszerzonego algorytmu Euklidesa wiemy, ze istniejg liczby
catkowite x i y, ktére spetniaja rowno$é NWD(e, m) =x-e + y - m.
Mozemy wiec zapisac:
(x-e+y-mmodm=1< (x-eymodm +(y-m)modm=1
S (x-egmodm=1

Ostatnia réwnowazno$¢ wynika z tego, ze (y - m) mod m = 0, ponie-
waz liczba y - m dzieli si¢ bez reszty przez m. Zauwaz, ze poszuki-
wana liczba d to wspélczynnik x przy liczbie e w ostatnim zapisie.
Para liczb (d, ») to klucz prywatny.

[£) Warto wiedzieé

Nazwa algorytmu RSA
pochodzi od pierwszych
liter nazwisk jego
tworcow, profesorow
Massachusetts Institute
of Technology — Rona
Rivesta, Adiego Shamira
i Leonarda Adlemana.
Opisali oni ten algorytm
w977 r.

Warto wiedzieé
Liczba m jest rdwna
wartogei funkciji Eulera ()
okreslajacej, ile jest liczb
wzglednie pierwszych z n
mniejszych od n.

Algorytm Euklidesa,
podrecznik Informatyka
na czasie 2. Zakres
rozszerzony,

s. 102108 &

Arytmetyka modularna,
s.208 8

Rozszerzony algorytm
Euklidesa, podrecznik
Informatyka na czasie 2.
Zakres rozszerzony,

s. 2650252 (&
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B Warto wiedzieé
Liczby 0i 1 nie sa
szyfrowane, poniewaz po
podniesieniu ich do potegi
otrzymamy niezmienione
wartosci.

Klucz publiczny,
s. 2142

Algorytm szybkiego
podnoszenia do potegi,
podrecznik Informatyka
na czasie 2. Zakres
rozszerzony,

8. 57-68(F

Klucz prywatny,
s. 214#
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Algorytm RSA - szyfrowanie informaciji

W algorytmie RSA szyfrowane sg liczby catkowite z przedziatu (1, n).
Jesli szyfrowany jest tekst, to jego kolejne znaki sa zamieniane na liczby
7 tego przedziatu. Kody znakéw mozna przeksztalci¢ w jedna duza licz-
be. Mozna wykorzysta¢ kody ASCII znakéw i taczy¢ je np. po dwa znaki.
Wtedy kod pierwszego znaku wystarczy pomnozyé przez 256 (liczbe
wszystkich znakéw ASCII) i doda¢ kod drugiego znaku.

Liczbe x € (1, 1) szyfrujemy z wykorzystaniem klucza publicznego
(e, n) w nastepujacy sposob:

y =x°mod n

Liczba y jest szyfrogramem liczby x. Potegowanie wykonujemy w aryt-
metyce modulo #, wiec wynik bedzie liczba mniejsza od n. Do szyfro-
wania mozna wykorzysta¢ algorytm szybkiego podnoszenia do potegi
w arytmetyce modulo . :

Algorytm RSA - deszyfrowanie informacji

Zeby odszyfrowaé kryptogram y, nalezy wykonac potegowanie z wylko-
rzystaniem danych z klucza prywatnego (d, n):
x =y mod n
Wartoéé wykladnika & zna tylko wiasciciel klucza prywatnego — nie da
sie jej wyznaczy¢ w rozsadnym czasie na podstawie znajomosci klucza
publicznego (e, ).

-;é; Zapamietaj

Algorytm RSA jest metoda szyfrowania z wykorzystaniem kluczy
publicznego i prywatnego. Do wyznaczenia klucza publicznego mozna
zastosowac algorytm Euklidesa, a do wyznaczenia klucza prywatnego —
rozszerzony algorytm Euklidesa. Szyfrowanie i odszyfrowywanie
informacii zapisanej w postaci liczby sprowadza si¢ do wykonania
potegowania w arytmetyce modulo n, np. za pomocg algorytmu
szybkiego podnoszenia do potegi.

25 A to ciekawe

Rewolucja w kryptografii

Przez tysigce lat systemy kryptograficzne dziataly na zasadzie
klucza symetrycznego. Jego postac i sposdb uzycia stawaty
sie coraz bardziej skomplikowane, a zarazem nierozwigzany
pozostawat problem, jak ten klucz bezpiecznie przekazywac

i przechowywaé. W 1976 r. Whitfield Diffie oraz Martin Hellman

zaprezentowali koncepcie systemu z kluczem publicznym, ktéra
rozpoczeta nowa ere w kryptografii. W konsekwencji powstaty
znacznie bezpiecznigjsze systemy takie jak RSA, DSA czy ElGamal.
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Fig. 2. Flow of information in public key system.

12, Szyfrowanie z kluczem publicznym. Algorytm RSA

12.2. Program generujacy klucz publiczny
i klucz prywatny

Napiszemy teraz program generujacy klucze zgodnie z algorytmem
RSA. Nie bedziemy si¢ postugiwa¢ wielkimi liczbami (kilkusetcyfro-
wymi), lecz wykorzystamy dwie male liczby pierwsze p = 13 i g = 23,
ktére pozwola uzywac typu int. PrzesledZmy kolejne kroki obliczen.
» Krok 1. Obliczenia wstepne
n=13-23=299
m=12-22 =264
» Krok 2. Generowanie klucza publicznego
Poszukujemy liczby wzglednie pierwszej z liczba 264. Poniewaz
musi to by¢ liczba nieparzysta, rozpoczynamy poszukiwanie od
liczby 3. Korzystajac z algorytmu Euklidesa, mozemy obliczyé, ze
NWD(3, 264) = 3, zatem bedziemy przeglada¢ kolejne liczby niepa-
rzyste (znajdziemy najmniejszg taka liczbe). Nastepna liczbg jest 5,
dla ktérej NWD(5, 264) = 1.
Znalezlismy wiec pare (5, 299), ktéra jest kluczem publicznym.
» Krok 3. Generowanie klucza prywatnego
Za pomocg rozszerzonego algorytmu Euklidesa znajdujemy rozklad:
NWD (5,264) = 53 - 5 + (-1) - 264
Para (53, 299) jest kluczem prywatnym dla klucza publicznego (5, 299).

Cwiczenie 1
a. Poszukaj innej pary kluczy dla liczb pierwszych 13 i 23.
b. ZnajdZ klucze publiczny i prywatny dla liczb pierwszych 17 i 19.

Specyfikacje problemu generowania kluczy w algorytmie RSA mozemy
sformutowac nastepujaco:

Specyfikacja
Dane: p, q - liczby pierwsze, p > 2, g > 2.

Wynik: d, e, n — liczby catkowite dodatnie tworzace odpowiednio
klucz publiczny (e, 7) i klucz prywatny (d, 1) szyfru RSA.

Zapiszmy w pseudokodzie algorytm generowania klﬁczy, zgodnie
z powyzszg specyfikacja.

n < pxq

m < (p-1)*(g-1)

8 & 3

dopoki NWD(e,m) = 1 wykonuj e « e + 2
(x,¥) < NWDRoz(e,m)

o S v

jedli d <@ tod « d+m

@ Warto wiedzieé

Liczb e wigkszych od 1

i mniejszych od m
spetniajacych warunek
NWD(e, n) = 1 moze by¢
wiele, a wigc na podstawie
liczb pierwszych piq
mozna wyznaczyc wiecej
niz jeden klucz publiczny.

Rozszerzony algorytm
Euklidesa,

podrecznik Informatyka
na czasie 2. Zakres
rozszerzony,

s. 250-252 (&
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Fragment kodu © |

#rédiowego programu
generujacego

kiucz publiczny

i klucz prywatny

w algorytmie RSA

Y Dobra rada

Omdwienie kodu
Zrédiowego funkcji NWD
oraz NwDRoz znajdziesz

w podrgczniku Informatyka
na czasie 2. Zakres
rozszerzony na s. 106-108
oraz 250-252.
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W pseudokodzie wykorzystaliémy funkeje NWD oraz NWDRoz, reali-
zujace odpowiednio algorytm Euklidesa oraz rozszerzony algorytm
Euklidesa. Oto kod Zrédtowy programu generujacego klucze w algo-
rytmie RSA:

1, int NWD(int a, int b)
el |
| 3. int pom; ‘:
Pl while (b!=0) |
| B { :
| 6. pom=b; |
| b=a#b; ';
8. a=pom; .
9. } .
110, return a; .
lid i)
e 7 i
. 13, pair<int,int> NWDRoz(int a, int b) '
14, { -5
| 15. if (b==@) return make_pair(1,0); i
| 46. pairdnt,int> pom=NWDRoz(b,a%b); .
, 17. return make_pair{pun‘second,pom.ﬁ:st.—(a/b)*pom.second); |
118. } |
| 40. |
| 20. int main() |
7 W0 | I
|22 int d, e, n, m, p, G ;
| 23. cout<"Podaj dwie liczby pierwsze p i q:"¢«endl;
| 24. cout«p = "; cindp;
| 25. cout«"g = "; ein>q; I
. 26. n=p*q; .
2T, m=(p-1)+(q-1);
| 28. e=3;
| 29. while (NWD(e,m)!=1) e=e+Z;
1 30.  d=NWDRoz(e,m).first; .
a4, if (d<@) d=d+m; i
i3] cout<«"Klucz publiczny: "«e<«" "«n<endl; ;
ieicl! cout<"Klucz prywatny: "<«d<«" "«n; |
i 34. return @; |
| LSt |

W liniach 1-11 zdefiniowana jest funkcja NWD, realizujaca algorytm
Euklidesa, a w liniach 13—18 — funkeja NWDRoz, realizujaca rozszerzony
algorytm Euklidesa.

W funkcji main w liniach 24—25 wczytywane s3 dwie liczby pierwsze.
W linii 26 obliczana jest warto$¢ zmiennejn, w liniach 28-29 — zmien-
neje, aw liniach 3031 — zmiennej d. Jedli funkcja NWDRoz zwrdci ujem-
na wartodé d, to dodawana jest do niej warto$é m (linia 31). W liniach
32-33 wypisywane sa wartosci obliczonych kluczy.

12. Szyfrowanie z kluczem publicznym. Algorytm RSA 1IN

Cwiczenie 2

Napisz program, ktéry wezyta dwie liczby pierwsze p i q oraz wygene-
ruje klucz publiczny i klucz prywatny wedtug algorytmu RSA. Wyko-
rzystaj funkcje NWD oraz NWDRoz.

12.3. Program szyfrujacy informacje kiuczem publicznym

Przypomnijmy, ze w algorytmie RSA szyfrowane sg liczby mniejsze
od #. W naszym przykladzie # jest réwne 299, wigc mozemy szyfrowaé
kody ASCII pojedynczych znakéw (liczby mniejsze od 256).
Na przyklad szyfrowanie wielkiej litery A (kod ASCII 65) kluczem
publicznym (5, 299) mozna zapisa¢ nastepujaco:
¥ = 65°mod 299 = (65 - (65* mod 299)) mod 299 =
= (65 - ((65° mod 299) - (65* mod 299)) mod 299) mod 299 =
= (65 (39 39) mod 299) mod 299 = (65 - 26) mod 299 = 195

CGwiczenie 3

Wyznacz szyfrogram litery Z (kod ASCII 90) algorytmem RSA z klu-
czem (5, 299).

Napiszemy teraz program, kt6ry bedzie szyfrowat plik tekstowy szy-
frem RSA. Bedziemy szyfrowac wszystkie znaki tekstu tacznie ze spa-
cjami, znakami przestankowymi i sterujacymi, np. znacznikiem konca
wiersza.

Poniewaz bedziemy uzywac¢ klucza bazujacego na matych liczbach,
bedziemy szyfrowaé pojedyncze znaki (ich kody ASCII). Wynikiem
dziafania programu bedzie plik tekstowy zlozony z liczb catkowitych

oddzielonych spacjami, czyli szyfrograméw poszczegélnych znakéw.
Oto specyfikacja problemu:

Specyfikacja

Dane: ¢, 11 — liczby catkowite dodatnie tworzace klucz publiczny RSA,
plik wejSciowy — plik tekstowy do zaszyfrowania.

Wiynik: plik wynikowy — plik tekstowy skiadajacy sie z liczb
oddzielonych spacjami, ktdry jest szyfrogramem tekstu z pliku

plik wejSciowy utworzonym zgodnie z algorytmem RSA z klu-
czem publicznym (e, n).

Zapiszemy w pseudokodzie algorytm szyfrowania informacji. Szyfro-
wanie pojedynczego znaku realizuje funkcja RSA. Zapiszemy réwniez
w jezyku C++ kod Zrédlowy funkcji RSA oraz funkcji main.

@ Warto wiedziec

Innym sposobem na
szyfrowanie znakow
tekstu jawnego maogtoby
by¢ taczenie koddw kilku
znakéw w jedna liczbe.
Na przykiad dla dwdch
znakow bytby to wzdr

a- 256 + b, gdzie a jest
kodem ASCII pierwszego
znaku, a b — kodemn ASCII
drugiego znaku. Liczba n
powinna byé wéwczas
wieksza od 65 535.
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dopdki nie koniec pliku wejSciowego wykonuj
ch ¢ znak z pliku wejsciowego
x € kod_ASCII(ch)
y ¢ RSA(x,e,n)
zapisz y do pliku wynikowego

Fragment kodu ©

#rodiowego programu | 1. int RSA(int podst, int wykl, int n)
szyfrujacego tekst ik
z wykorzystaniem g, int w=1;
klucza publicznego 4. while (wykl1>0)
w algorytmie RSA 5. {
6. if (wykl%2==1) w=(wxpodst)%n;
T wykl=wykl/2;
8. if (wykl>0) podst=(podstxpodst)%n;
9. }
10. return w;
11. }
A )
13. int main()
14
15. ifstream we("t_jawny_RSA.txt");
©) Dobra rada 16. ofstream wy("szyfrogram_RSA.txt");
PfEi@tai'E OZS:_"iga 17. unsigned char ch;
P 18. int e,n;
\ggr::c?: ;zgézﬁgéao 19! cout<<"Podaj klucz publiczny:"<«endl;
informacji o korzystaniu 20. cout«e = "; cinxe;
z bliblioteki fstream. 1. cout«"n = "; cinyn;
22! we>>noskipws;
23. while (wessch) wy<«RSA(ch,e,n)«<™ ";
24. we.close(): wy.close();
25, cout«"Tekst zostal zaszyfrowany";
26. return 9;
e

Funkeja RSA (linie 1-11) realizuje algorytm szybkiego pofilnoszenia
do potegi w arytmetyce modulo #, anaiogicznlie jak funkc;a Potega
Algorytm Karpa-Rabina, W algorytmie Karpa—Rabina. W linii 15 otw1e.1'a11y jest dp odcz}rtu
52073 plik wejéciowy o nazwie t_jawny_RSA.txt, a w linii 16 otwierany jest

do zapisu plik wynikowy szyfrogram_RSA.txt. '
Typunsigned char © W linii 17 deklarujemy zmienng ch typu unsigned char, k’tory repre-
zentuje wartosci od 0 do 255. Poniewaz chcemy szyfrowac wszystkie
znaki zawarte w tablicy ASCII, a typchar reprezentuje liczby z zakresu
od =128 do 127. Znaki, ktérych kody ASCII przekraczaja 127, bytyby

reprezentowane przez liczby ujemne. .

W liniach 19-21 weczytywany jest klucz publiczny stuzacy do szy-
Bialy znak © frowania. Wyjaénijmy linie 22 i 23. Domy$lnie tzw. biale zr.!.aki (ang.
whitespaces), np. spacje lub znaczniki korica wiersza, s3 pomijane pod-
czas odczytywania danych wejéciowych za pomoca instrukcji we>>ch.
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Poniewaz chcemy odczytywac réwniez biale znaki ze strumienia wej-
$cia, nalezy to wymusi¢ z wykorzystaniem manipulatora noskipws © Manipulator noskipws
(linia 22). W warunku petli w linii 23 znajduje sie instrukcja odczytu
danych we>>ch. Jeéli zakoriczy si¢ ona niepowodzeniem, to warunek
przyjmie wartoéé liczbowa @, oznaczajaca falsz, w przeciwnym przy- [E Warto wiedzieé
padku — wartoé¢ rézna od zera, interpretowang jako prawda. Do pliku ~ Nazwa manipulatora
zapisywane sa: wynik funkcji RSA (czyli liczba bedaca zakodowanym Zr?;t;lg:iz ;;f:;?gfegé
znakiem) oraz spacja oddzielajaca kolejne liczby. don't skip whitespaces.
Pierwszym parametrem funkcji RSA jest znak reprezentowany przez
kod ASCII w zakresie do 255. Parametr ten jest wykorzystywany jako
zmienna lokalna podst typu int, wiec jej warto$é moze przekro-
czy¢ 255. Dwa nastepne parametry to liczby okreslajace klucz publiczny.
Rysunek 12.1 przedstawia tekst jawny i utworzony szyfrogram.

(@ tjawny_RSADt—Notat, — O x (3] szyfrogram_RSA.txt — Notatnik o a x
Plik Edycja Format Widok Pomoc Plik Edyga Format Widok Pomoc

12 lipca 1969 r. Neil ~| [L985 7277 10570 1890 2151 9880 5247 2682 10570 1985 2994 ~
Armstrong wypowiedzial na 2067 2994 10570 4382 10925 10570 1376 882 2151 1890 10570
Ksigzycu slynne siowa 10240 4382 3662 7749 7640 4382 8009 1529 11312 10570 9007

"To maty krok dla cziowieka, 1716 98680 8005 9007 2151 882 1167 2454 2151 2682 9375
ale wielki skok dla 10570 1529 2682 10570 11251 7749 2151 2148 9981 1716 5247
ludzkoici"J 3230 10570 7749 9375 1716 1529 1529 882 10570 7749 9375

8009 9007 2682 9030 5248 1140 8009 10570 3662 2682 9375
1716 10570 10469 4382 8009 10469 10570 1167 1890 2682
10570 5247 2454 9375 B009 9007 2151 882 10469 2682 10142
10570 2682 1690 882 10570 9007 2151 862 1890 10469 2151
10570 7745 10469 8009 10469 10570 1167 1890 2682 10570
4 1890 3230 1167 2454 10469 8009 8725 5247 2151 5248 10925

Rys. 12.1. Tekst jawny i jego szyfrogram dla klucza publicznego (11, 11561)

Cwiczenie 4

Napisz program wezytujacy klucz publiczny i szyfrujacy dane z pliku
wej$ciowego o nazwie £_jawny_RSA.txt do pliku szyfrogram_RSA.txt.
Wykorzystaj funkeje RSA.

A to ciekawe

Czy szyfr RSA mozna ztamacg?

Obecnie powszechnie stosuje sie kiucze RSA o diugosci 2048
bitdw. Najdiuzszy klucz, ktory dotychczas zlamano, sktadat sie

Z 768 bitéw. Udato sie to w 2009 r. z wykorzystaniem klastera,
czyli wielu potaczonych jednostek komputerowych. Zastosowano
wowczas metode brute-force, a taczny czas prac nad projektem
wynidst 2 lata. Szacuje sig, ze komputery kwantowe dzieki swojej
szybkosci beda mogty ziamac klucz o diugosci 2048 bitow

w ok. 8 godzin. Nalezy sie wiec spodziewad, ze w niedalekiej
przysziosci do uzytku wejda klucze sktadajgee sie z 4096 bitdw.
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12.4. Program deszyfrujacy kryptogram kluczem
prywatnym

Zeby odszyfrowaé informacje, nalezy wykona¢ takie same czynnosci
jak podczas szyfrowania, ale z wykorzystaniem liczb z szyfrogramu
i klucza prywatnego.

Odszyfrujmy szyfrogram 195 kluczem (53, 299).

x = 195 mod 299 = 65

Otrzymujemy liczbe 65, ktéra interpretowana jako kod ASCII repre-
zentuje literg A.

PrzesledZmy obliczenia, ktére wykonuje funkcja RSA dla powyz-
szych argumentéw. Posrednie kroki wykonywane w celu wyznaczenia
wartoéci funkcji RSA(195,53,299) ilustruje tabela 12.1.

ey

Meracia | Wartosé | Wartosé  Wartose
et AW i B
sl I — T ———
1 (1-195) mod209-105 | 26 (155-'“@5%299:??
e e 13 (52 -52) mod 299 = 13
'3 | e 19med2=143 | & | 313"S)m"dzg?i_*___‘??__;
;_ P 143 ot (159 169) mod 209 = 156 |
TTHE (143 - 156) mod 200 = 182 T (166 - 156) mod 299 = 117
6 | (18 11Mmod299-65 | O =

Tabela 12.1. Kolejne kroki obliczania wartogci 195 mod 299

Cwiczenie 5
Odszyfruj szyfrogram 129 kluczem prywatnym (53, 299).

Napiszemy teraz program, ktéry bedzie deszyfrowat kryptogram
utworzony szyfrem RSA. Danymi beda plik tekstowy ztozony z liczb
oddzielonych spacjami oraz klucz prywatny. Wynikiem bedzie plik
tekstowy z odszyfrowanym tekstem.

Oto specyfikacja problemu:

Specyfikacja

Dane:d, n — liczby catkowite dodatnie tworzace klucz prywatny RSA,
plik wejsciowy — plik tekstowy zlozony z liczb catkowitych dodat-
nich oddzielonych spacjami — zaszyfrowany tekst.

Wynik: plik wynikowy — plik tekstowy zawierajacy kryptogram
z pliku plik wejéciowy odszyfrowany kluczem prywatnym (d, n).

12. Szyfrowanie z kluczem publicznym. Algorytm RSA I

Zapiszmy w pseudokodzie algorytm deszyfrowania informacji.

dopdki nie koniec pliku wejSciowego wykonuj
y € liczba z pliku wejsciowego
x  RSA(y,d,n)
zapisz znak_ASCII(x) do pliku wynikowego

Oto kod zZrédiowy funkcji main w programie deszyfrujacym:

int main()

| @ Kod Zrodtowy funkcji
|

1 | main programu
2. { | deszyfrujacego
3 ifstream we("szyfrogram_RSA.txt"): | szyfrogram !
4. ofstream wy("tekst_odszyfrowany.txt"); | | Eykeraysiaion
5 S i klucza prw:'atnego
£ 020 w algorytmie RSA
6 cout<<"Podaj klucz prywatny:"<wendl;
7 cout«"d = "; cinnd;
I 8. cout«"n = "; cinyn;
{9, while (we»x) wy«ehar(RSA(x,d,n));
| 10. we.close(); wy.close();
it 4 cout«"Tekst zostal odszyfrowany";
12. return 9;
(3]
W linii 9 znajduje si¢ petla odczytujgca liczby, analogiczna do tej,
ktéra umozliwiata odczytywanie znakéw tekstu jawnego. Jesli nie uda
sie odczytac liczby (np. gdy program dojdzie do korica pliku), instrukcja
wex»x zwréci wartoéé liczbowa 0, czyli fatsz. Do pliku zapisujemy znak,
wigc dokonujemy konwersji kodu ASCII na typ char. Kod Zrédlowy Kod zrédiowy funkcii
funkcji RSA jest taki sam jak w programie szyfrujgcym. Rysunek 12.2 RSA,
przedstawia szyfrogram i tekst jawny. Beieells
{3 szyfrogram_RSAtxt — Notatnik - o x ([ telst odszyfrowan... — [m} X

Piik Edyja Format Widok Pomoc

2898 1636 2207 1636 3056 1385 3406 2050 727 3056 |1
1385 727 3154 3056 2566 913 727 938 2566 1869 190 |
1385 2566 905 1296 727 3056 165 2207 1352 1385 il
1106 938 2566 2453 2207 727 938 165 1496 1385 i
2718 2608 727 1385 543 2608 165 3189 1106 727

1385 3056 727 2608 1106 1869 190 2566 2718 2566
1385 905 3428 913 2608 3189 165 1385 2453 2566

2207 1080 3056 2566 905 2453 1636 1385 2453 2566
1385 913 2608 165 2453 2453 3428 1106 3428 1385

3154 3428 1636 3056 938 543 2608 1636 1496 1385 | |algorytmu.|

Plik Edycja Format Widok Pomoc
2947 1385 2578 382 382 1128 1385 3056 3187 1385 A W 1994 r. Peter Shor A
opracowal algorytm
kwantowy, ktoéry bardzo
szybko rozktada liczby

b naturalne na czynniki

1106 2207 1513 2711 3056 165 1385 3189 2566 3056 || |pierwsze, np. faktoryzacja
liczby 400-cyfrowesj
trwaltaby nieco pomnad
minute. 0d wielu lat
trwaja prace nad
implementacja tego

Rys. 12.2. Fragment szyfrogramu i tekst odszyfrowany z kluczem prywatnym
(2107, 3487)

Cwiczenie 6

Napisz program wczytujacy klucz prywatny i deszyfrujacy szyfro-
gram z pliku szyfrogram_RSA.txt. Odszyfrowany tekst zapisz do pliku
tekst_odszyfrowany.txt. Wykorzystaj funkcje RSA.
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Podsumowanie

= W kryptografii asymetrycznej wykorzystuje sie dwa klucze: klucz publiczny (ogélnie
dostepny) i prywatny (dostepny tylko dla whaiciciela). Informacje zaszyfrowana kluczem
publicznym mozna odszyfrowa¢ tylko kluczem prywatnym.

= W podpisie elektronicznym stosuje sie szyfrowanie kluczem prywatnym i odszyfrowy-
wanie kluczem publicznym. Wowczas informacje moze odszyfrowaé kazdy, kto ma do-
step do klucza publicznego.

# Jednym z algorytméw szyfrowania z kluczem publicznym jest algorytm RSA. Jego dzia-
fanie opiera si¢ na fakcie, ze nie znamy szybkiego algorytmu faktoryzacji (rozkladu na
czynniki pierwsze) bardzo duzych liczb.

= W algorytmie RSA klucz publiczny to para liczb (e, #), gdzie # jest iloczynem dwéch
duzych liczb pierwszych p i g, natomiast e jest liczbg wzglednie pierwsza z liczba
m=(p-1)-(g-1),1 <e<m.Klucz prywatny to para (d, n), gdzie d jest odwrotnoscia
liczby e w arytmetyce modulo .

= W algorytmie RSA szyfrowane sq liczby catkowite wigksze od 1 i mniejsze od . Krypto-
gramem liczby  jest liczba y = % mod . Zeby odszyfrowa¢ informacje, nalezy wykonac¢
dziatanie ¥/ mod #.

Zadania

* Bl Wygeneruj klucze publiczny i prywatny z uzyciem liczb pierwszych p = 251 i g = 263.
* Hl Przygotuj prezentacje na temat szyfrowania z kluczem publicznym.

** Kl Poszukaj w dostepnych Zrédiach informacji na temat algorytméw kryptografii
asymetrycznej innych niz RSA i przygotuj prezentacje na ten temat.

ik Program generujacy klucze publiczny i prywatny na podstawie liczb pierwszych p i ¢
zmodyfikyj tak, aby generowal wszystkie pary kluczy dla liczb pi g.

#+= [B Napisz program szyfrujacy plik tekstowy (np. tajny_tekst.txt), ktéry otrzymasz
od nauczyciela, algorytmem RSA w taki sposéb, aby na podstawie dwéch kolejnych
znakéw z pliku wyznaczat liczbe do szyfrowania. Zastosuj klucz publiczny (3, 66013).
Wynik w postaci liczb calkowitych oddzielanych spacjami zapisz w pliku tekstowym
zaszyfrowany_RSA.txt.

Wskaz6wka: Parametr podst funkgji szyfrujacej powinien byé typu long long.

b R Napisz program deszyfrujacy kryptogram zaszyfrowany algorytmem RSA zawarty
w pliku tekstowym (np. tajmy_szyfrogram.txt), ktéry otrzymasz od nauczyciela.
Kryptogram skfada si¢ z liczb catkowitych oddzielonych spacjami. Jedna liczba stanowi
szyfrogram dwéch znakéw tekstu jawnego. Do odszyfrowania uzyj klucza prywatnego
(43667, 66013). Wynik zapisz w pliku tekstowym tajny_odszyfrowany.txt.
Wskazéwka: Parametr podst funkcji deszyfrujacej powinien byé typu long long.

13. Programowanie
obiektowe

Wiele systemdw informatycznych i programéw ma budowe okienkowa.
Dzigki niej aplikacje staly sie fatwiejsze w obsiudze | dostepne dla szerszej
grupy uzytkownikéw. Szybki rozwdj tego typu oprogramowania umozliwity
m.in. zasady programowania obiektowego, ktdrego podstawy poznasz

w tym temacie.

Cele lekcji

= Poznasz pojecia klasy i obiektu oraz atrybutu | metody.

= Dowiesz sig, na czym polega hermetyzacia danych.

® Zbudujesz hierarchig klas,

® Poznasz pojgcie polimorfizmu i zastosujesz metody wirtualne,

Do tej pory tworzylismy programy zgodnie z zasadami programowa- @ Programowanie
nia strukturalnego. Instrukcje wykonywaty sie sekwencyjnie, do ste- ~ Strukturaine
rowania wykorzystywalismy instrukeje warunkowe i petle, a rozwig-
zania mniejszych probleméw zapisywaliémy w postaci funkcji. Dane
i operacje na nich traktowane byly jednak niezaleznie. Komunikacja
migdzy funkcjami odbywala sig za posrednictwem parametréw oraz
zwracanych warto$ci.
Postawiony problem starali$my sie podzielié na mniejsze problemy,
okresli¢ sposéb komunikacji miedzy funkcjami i zapisa¢ algorytm
rozwigzania problemu gléwnego, bez zajmowania sie na poczat-
ku szczegétami. Nastepnie zapisywali$my rozwiazania mniejszych
probleméw. Taki sposéb postepowania podczas projektowania pro-
gramow nazywa si¢ metoda zstepujaca (ang. top-down approach). © Metoda zstepujaca
Postepowanie odwrotne, czyli od szczeg6tu do ogélu, nazywa sie
metod3 wstepujacy (ang. bottom-up approach). Jeéli ja zastosujemy, © Metoda wstepujaca
rozwigzania probleméw szczegétowych moze byé trudno potaczy¢
w calo$¢ bez odpowiednio uzgodnionej komunikacji miedzy funkcjami.
W programowaniu obiektowym (ang. object-oriented program- o Programowanie
ming) dane s3 $ci€le polaczone z operacjami na nich wykonywany- ©oblektowe
mi. Program jest traktowany jako zbiér obiektéw wspétpracujacych
ze sobg w celu rozwigzania problemu. Programowanie strukturalne
i obiektowe czesto sq taczone. Wiele jezykéw programowania, w tym
C++, umozliwia korzystanie z obu tych podejé¢.
My takze w tym podreczniku stosowali$my programowanie obiek-
towe, wykorzystujac chociazby typ string. Nauczymy sie teraz defi-
niowac wiasne struktury obiektowe.
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